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BOLETIM INTERNO 089/2023 - Ano XXXVI Rio de Janeiro, 13 DE DEZEMBRO DE
2023

COMPANHIA MUNICIPAL DE LIMPEZA URBANA - COMLURB

ORDEM DE SERVICO “N” N° 19 DE 06 DE DEZEMBRO DE 2023.

Estabelece procedimentos referentes a seguran¢ca da informagao, de
equipamentos de tecnologia da informagao e uso da internet no ambito
da Companhia Municipal de Limpeza Urbana — COMLURB.

O Diretor-Presidente da COMPANHIA MUNICIPAL DE LIMPEZA URBANA — COMLURB, no exercicio de
seu cargo e fazendo uso das atribuigdes e prerrogativas legais dele decorrentes, e

CONSIDERANDO a importancia da formalizacdo e implementacdo de normas e politicas internas para
orientar os empregados sobre as regras e procedimentos da Companhia;

CONSIDERANDO as normativas IplanRIO que regulamentam a Politica de Seguranga da Informagéao da
Prefeitura da Cidade do Rio de Janeiro — PCRJ;

CONSIDERANDO que é competéncia da Geréncia de Tecnologia da Informagao — CGT dirigir, administrar,
coordenar e fiscalizar a gestdo da Tecnologia da Informagao compreendendo todas as atividades e solugdes
providas por recursos de computagao que visam a produgdo, o armazenamento, a transmissio, o acesso, a
seguranga e o uso das informagdes no ambito da Comlurb;

CONSIDERANDO que os procedimentos de Seguranga da Informagdo visam a redugido dos riscos de
ocorréncia de perdas, alteragdes e acessos indevidos as informagdes, preservando sua confidencialidade,
integridade e disponibilidade,

RESOLVE:

Art. 1°Estabelecer as regras de Seguranga da Informagéo que contribuem para a prevencao de acessos nao
autorizados, danos e interferéncias nos equipamentos de Tecnologia da Informacg&o — Tl da Comlurb.

DAS RESPONSABILIDADES

Art. 2° AGeréncia de Tecnologia da Informagdo — CGT é responsavel por criar e manter o inventario dos
equipamentos de propriedade da Comlurb e promover todas as acbes necessarias para que seus
equipamentos de TI, assim como os mantidos sob sua custédia, mantenham-se alinhados as determinagdes
descritas nas normativas vigentes.

Art. 3°Cabe os titulares dos setores existentes na estrutura da Companhia informar a Geréncia de
Tecnologia da Informagdo — CGT as necessidades de acesso a sistemas de informagao ou servigos, bem
como autorizar a atualizagdo, exclusao de acessos e desligamentos dos usuarios de sua area.

Art. 4° E da responsabilidade de todo empregado usuario de equipamentos de TI da Companhia reportar &
Geréncia de Tecnologia da Informagdo — CGT quaisquer cenarios ou eventos relacionados aos
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equipamentos de sua area de trabalho que estejam em desacordo com as determinagdes descritas nesta
Ordem de Servicgo.

DOS PROCEDIMENTOS DE SEGURANGA DA INFORMAGAO

Art. 5°Os procedimentos de Seguranga da Informagdo aplicam-se a todos os empregados usuarios de
equipamentos de Tl da Companhia, independentemente de sua fungao, cargo ou vinculo empregaticio, aos
prestadores de servigos, estagiarios ou quaisquer pessoas e/ou instituigbes que estejam autorizadas a
acessar os equipamentos de Tl da Comlurb.

Art. 6°Todos os processos de contratacdo de produtos e servicos de Tl devem ser analisados pela Geréncia
de Tecnologia da Informagédo — CGT quanto aos aspectos relacionados a Segurancga da Informacao.

Art. 7° Todo empregado ou pessoa autorizada como usuario de equipamentos de Tl deve ter uma
identificagdo Unica, pessoal e intransferivel, qualificando-o como responsavel por qualquer atividade
desenvolvida através desta identificagao.

Parédgrafo Unico.Cabe ao empregado a responsabilidade pelaguarda e confidencialidade de seu "LOGIN" e
SENHA de rede e de sistemas, bem como pelo uso correto dos sistemas e das bases de dados para os
quais acesse.

Art. 8° A Geréncia de Tecnologia da Informagédo — CGT tem a competéncia de monitorar e avaliar, a qualquer
tempo, o uso dos seus ativos da informagéao, visando resguardar os interesses da Companhia no que diz
respeito a seguranga de suas informagdes, bem como a utilizacdo adequada de seus recursos.

DA SEGURANCA DOS EQUIPAMENTOS DE TI

Art. 9°Os equipamentos de Tl devem ser alocados em locais seguros e protegidos por controles que
minimizem os riscos relacionados as ameacas do meio ambiente e de acessos nao autorizados.

Art. 10. Os equipamentos de Tl devem ser instalados de acordo com as especificacdes técnicas dos
respectivos fabricantes.

Art. 11.0s cabeamentos de energia e de telecomunicagdes, que dao suporte aos sistemas de informagdes,
devem ser protegidos contra interceptagdo ou danos.

Art. 12. Os equipamentos de Tl devem ser utilizados somente por pessoas devidamente autorizadas, sendo
0 seu uso restrito aos interesses da Comlurb e para os fins previstos.

Art. 13. A instalagdo de programas (soffware) nos computadores da Comlurb € atribui¢gdo Unica e exclusiva
da Geréncia de Tecnologia da Informacéo — CGT.

Parédgrafo Unico.N&o é permitido realizar a introdug&o ou instalagdo de programas de qualquer natureza,
tamanho ou finalidade, em qualquer computador da Comlurb, sem o conhecimento prévio e autorizagdo da
Geréncia de Tecnologia da Informagédo — CGT

Art. 14. Nao é permitido o uso de executaveis portateis, arquivos de audio e video sem os devidos direitos
autorais, ou quaisquer arquivos que possam gerar problemas de seguranga ou comprometer judicialmente a
Companhia.

Art. 15. Nao é permitida a conexao de equipamentos particulares nas redes internas da Companhia.

Art. 16. Nao é permitido aos empregados realizarem a manutengao ou alteragao de quaisquer configuragdes



dos equipamentos da Companhia.

Paragrafo Unico. Em caso de problemas ou necessidade de manutengéo dos equipamentos, as equipes
técnicas de atendimento da Geréncia de Tecnologia da Informacao — CGT devem ser acionadas para o
tratamento adequado.

Art. 17.Todas as remogdes e deslocamentos de equipamentos, informagdes ou softwares devem acontecer
mediante conhecimento prévio e autorizagdo da Geréncia de Tecnologia da Informagao — CGT.
DAS CONDIGCOES DE USO DA INTERNET

Art. 18.0 acesso as paginas da Internet pelos empregados da Comlurb deve ser realizado como fonte de
pesquisa e para consulta de informacoes relativas as atividades de trabalho.

Paragrafo Unico. E proibido o uso indevido ou abusivo da Internet caracterizado pelas seguintes situagées:

a) O acesso a portais ou paginas de conteudo pornografico, de apologia a violéncia ou pedofilia, erdtico,
racista, neonazista, antissemita, ilegal ou qualquer outro que venha a incitar a discriminagdo ou atentar
contra a integridade moral de terceiros ou de grupos da sociedade;

b) O acesso a sites de invasao, de pirataria ou quaisquer outros que possam conter cédigos maliciosos
(virus), ativos ou para download,

c) Qualquer tentativa de ataque ou invas&o a computadores internos ou externos a Comlurb;

d)  Arealizagdo de qualquer tipo de fraude ou atividade de pirataria, como cépia, uso e/ou distribuicdo de
material ou software protegido por leis de direito autoral;

e) A realizagao de atividades politico-partidarias, pregagao religiosa ou de natureza similar;
f) A obtengao e/ou a propagagéo intencional de cédigos maliciosos (virus);

g) O acesso as paginas de jogos online, bate-papo (chat), servigos abertos de mensagens instantaneas,
sites de relacionamento, féruns nao profissionais, gincanas e sites de conteudo stream (audio e video);

h) O uso de navegadores ou aplicativos com tecnologia P2P, mesmo que fora do horario de expediente;
i) A realizacao de downloads ou uploads de conteudos nao alinhados aos interesses da Comlurb;

i) A realizagdo de downloads de softwares comerciais ou qualquer material proprietario, a menos que esta
operacgao ja esteja prevista ou permitida devido a um contrato comercial ou outra forma legal de aquisi¢cdo de
licenca;

k) O uso de quaisquer servigos ou recursos de Tlque propiciem o anonimato para envio de mensagens;

[) O envio, a transmissao, a distribuicdo e/ou o armazenamento na Internet de informagdes ndo publicas de
propriedade da Comlurb, a ndo ser que expressamente autorizada pela Geréncia de Tecnologia da
Informagao — CGT;

M) O uso de ferramentas de monitoragéo do conteldo transmitido e programas para obtengéo de senhas.

Art. 19.A Geréncia de Tecnologia da Informagdo — CGT tem a competéncia de identificar, monitorar e avaliar,
a qualquer tempo, o uso do servigo de Internet de modo a resguardar os interesses da Companhia no que
diz respeito a seguranca de suas informagdes, bem como a utilizagcdo adequada de seus recursos de TI.

DAS DISPOSIGOES FINAIS

Art. 20. As diretrizes corporativas da Comlurb para seguranga da informagdo devem ser cumpridas e
implementadas por todas as areas da Companhia.



Pardgrafo Unico.O nao cumprimento das diretrizes estabelecidas nesta Ordem de Servico pode ser
considerado ato de indisciplina, sendo passivel de sanc¢ao disciplinar nos moldes estabelecidos no
Regimento Disciplinar da Comlurb vigente.

Art. 21. Os casos omissos serao resolvidos pela Diretoria de Compliance — DCO.

Art. 22.Ficam revogadas quaisquer disposigcdes em contrario.

Art. 23. Esta Ordem de Servigo entra em vigor na data de sua publicagao.



